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FABIO DE LUCA

Le minacce alle operazioni nello spazio extra-
atmosferico. Aspetti operativi

Lo scritto si propone di descrivere alcune delle
potenziali minacce alle operazioni spaziali. Lo
spazio si ¢ rivelato un dominio contestato, con-
gestionato e competitivo, in quanto i suoi dati,
prodotti e servizi stanno crescendo in numero,
muovendo un’enorme quantita di risorse e, so-
prattutto, diventando essenziali nelle attivita di
tutti 1 giorni.

Per far fronte alla crescente sfida di iniziare a es-
sere un attore internazionale competente e ca-
pace nello spazio, la Difesa italiana ha recente-
mente riorganizzato la propria governance creando
prima I'Ufficio generale spazio, a fine 2019, e su-
bito dopo il Comando operazioni spaziali, a giu-
gno 2020. A quest’ultimo ¢ stata affidata la mis-
sione di proteggere gli assetti spaziali italiani e
quelli dei nostri alleati, assicurando al contempo
una gamma completa di servizi agli altri domini,
in linea con gli ultimi sviluppi dell’approccio
multidominio alle operazioni.

Per adempiere a questo compito, ¢ necessaria
un’analisi profonda e approfondita delle minacce
spaziali pit comuni, che informi il processo di
identificazione di come reagire al meglio in di-
fesa dei nostri beni e interessi nazionali.

Dal meteo spaziale agli attacchi cibernetici, pas-
sando per I'analisi delle esplosioni nucleari ad
alta quota, dei missili anti-satellite, degli attacchi
elettronici e degli attacchi co-orbitali — solo per
citarne alcuni — diventera evidente la necessita
cruciale per la Space Economy italiana di progredire
nella costruzione di capacita militari credibili per
proteggere i beni e i servizi spaziali nazionali mi-
litari e non.

Threats to Operations in Outer Space.
Operational Aspects

This paper aims at describing some of the potential threats
to the space operations. Space has proven to be a contested,

congested and competitive domain as its data, products and
services are growing in number, moving a huge number of
resources and, most of all, becoming essential in everybody-
everyday activities.

In order to face the rising challenge of begin a competent
and capable international actor in space, the Italian De-

fence has recently reorganized its governance by creating the
Space General Office first, in late 2019, then shortly after
the Space Operations Command, in June 2020. The latter
was given the mission to protect Italian space assets and
those of our allies, while assuring a full range of services to

the other domains in line with the latest developments of the
multi-domain approach to the operations.

In order to fulfil the task, a deep and profound analysis of
the most common space threats is needed, as it informs the
process of identifying how to best react in defense of our
national assets and interests. From space weather to cyber-
attacks, through the analysis of high altitude nuclear ex-
plosion, anti-satellite missile, electronic attack and co-or-
bital attack — to name a few — it will become obvions the
crucial need for the overall Italian Space Economy to pro-

gress in building up credible military capabilities in order
to protect military and non military domestic space assets
and services.





