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STRUMENTI DI AUSILIO ALLA NAVIGAZIONE,
CYBER SECURITY
E POTERE DECISIONALE DEL. COMANDANTE DI NAVE

MARCO BADAGLIACCA ()

SOMMARIO: 1. Premessa. — 2. Cenni su alcuni dei principali sistemi di ausilio alla navi-
gazione: il VIS. — 2.1. Segue. Il VIMIS. — 2.2. Segue. 1AIS. — 3. Sistemi di ausilio
alla navigazione e gyber security. — 4. Potere decisionale del comandante e sistemi
di ausilio della navigazione. — 5. Potere decisionale del comandante e compro-
missione del processo decisionale. — 6. Potere decisionale del comandante e
principio di affidamento: riflessioni conclusive.

1. Premessa.

Uno dei temi legati alla navigazione marittima maggiormente af-
frontati dalla dottrina ¢ quello relativo alla sicurezza della spedizione, ti-
posta nella capacita del comandante, al quale sono affidati gli interessi
della comunita viaggiante. Infatti, in ragione del c.d. isolamento del mez-
zo dalla terraferma, per giungere a destinazione incolume ci si affidava,
soprattutto in passato, quasi esclusivamente alla sua perizia, abilita, espe-
rienza ed intuito ().

(") Associato di Diritto della navigazione nell’Universita degli Studi di Cassino e
del Lazio Meridionale.
() E copiosa la bibliografia in matetia di sicurezza della navigazione: si veda, senza
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Con il passare del tempo la situazione ¢ in parte mutata: ad una
navigazione in condizioni di sicurezza contribuisce non solo 'esperienza
del magister navis, ma anche il superamento dell’isolamento del mezzo, in
forza della possibilita per il comandante di instaurare contatti sia con al-
tre unita in navigazione, sia con le autorita preposte alla sicurezza ed
allintervento in caso di pericolo. In ragione dei progressi tecnologici in-
tervenuti 1 dati relativi all’identificazione della nave, alla sua localizzazio-
ne, alla sua rotta sono fatti propri dalle autorita preposte e disponibili,
anche in forza di collegamenti telematici, alle altre navi in navigazione e
agli altri soggetti che possono essere coinvolti nel traffico marittimo, con

pretesa di completezza, G. PESCATORE, Problemi ginridici attuali della sicurezza della navigagione,
in questa Rivista, 1963, 148; G. RIGHETTL, Siurezza della navigazione marittima, in INss. dig. it.,
1987, 291; U. LEANZA, La sicurezza marittima, in Atti della Conferenza nazionale del mare, Mini-
stero della matina metcantile, Napoli, 19/21.11.1981, 1; E. TURCO BULGHERINI, Swurezza
della navigazione, in Ene. dir., 1990, 461; M. L. CORBINO, Sicurezza della navigazione marittima, in
Dig. disc. priv., sez. comm., 1996, 409; M. GRIGOLL, Profili attuativi della politica di sicurezza marit-
tima della comunita enropea, in Dir. maritt., 1997, 717; M. GRIGOLL, Ulteriors, proficui interventi del
legislatore uniforme, comunitario ed interno in tema di sicure3za nantica, in Trasp., 77-78, 1999, 85; G.
CAMARDA, L evoluzione della normativa intemazionale e nazionale vigente in materia di sicurexza della
navigagione ¢ prevengione dell inquinamento marino, in Riv. ginr. ambiente, 2001, 669; G. TELLARINI,
La normativa adottata in sede IMO in materia di secutity marittima, in Dir. maritt., 2003, 1101; 1.
ARROYO, Problemi ginridici relativi alla sicurezza della navigagione marittima (con particolare riferimento
al caso Prestige), in Dir. maritt., 2003, 1209; F. PELLEGRINO, Sicurezza e controllo del traffico marit-
timo: profili normativi, in VI Giomata nazionale della sicurezza in mare, atti del convegno di Mes-
sina 6 giugno 2004, a cura di F. Pellegrino, Villa San Giovanni, 2005, 15; M. M. COMENALE
PINTO, I profili di secutity e le interrelazioni con le norme di safety, in La sicurezza negli aeroporti.
Problematiche ginridiche ed interdisciplinari, atti del convegno Milano 22 aprile 2004, a cura di G.
Camarda, M. Cottone, M. Migliarotti, Milano, 2005, 58; P. VIGLIETTA, E. PAPI, Safety ¢ se-
curity: aspetti evolutivi della sicurezza marittima, in Dir. trasp., 2005, 117; AAVV., La sicurezza nel-
la navigazione. Profili di diritto interno, comunitario ed internazionale, a cura di G. Mancuso, N. Ro-
mana, Palermo, 2006; G. VERMIGLIO, Le diverse accezioni ginridiche della sicurezza, in Sicurezza
nei porti: nuovi scenars, a cura di A. Marino, F. Pellegtino, M. P. Rizzo, G. Vermiglio, Villa San
Giovanni, 2007, 31; AAVV., Siurezza, navigazione e trasporto, a cura di R. Tranquilli-Leali, E.
Rosafio, Milano, 2008; G. VERMIGLIO, Sicurezza: Safety, Secutity e sviluppo sostenibile, in Sicu-
rexza, navigazione e trasporto, cit., 145 ss.; G. VERMIGLIO, La sicurezza marittima nella societd del
rischio, in questa Ravista, 2010, 271; A. DEL VECCHIO, Tutela della safety e misure comunitarie per
7 trasporti marittimi, in questa Ravista, 2010, 125; AANVV., La sicurezza nel trasporto e nelle infra-
strutture della navigazione marittima ed aerea, a cura di U. La Torre, A. L. M. Sia, Catanzaro,
2011; AANVY., Sicurezza e liberta nell'esercizio della navigazione, a cura di M. P. Rizzo, C. Ingrato-
ci, Milano, 2014; A. ANTONINL, Sicurezza e libertd nella realtd odierna della navigazione, in Sicurez-
za e liberta nell esercizio della navigazione, cit., 520; E. TURCO BULGHERINI, Spunti di riflessione in
tema di sicurezza marittima, in Sicurezza e liberta nell esercizio della navigazione, cit., 18.
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evidenti vantaggi non solo in termini di una migliore gestione del porto e
delle attivita connesse, ma anche di sicurezza della navigazione.

In questo contesto, rivestono particolare importanza i sistemi di
ausilio alla navigazione, come il VIS (Vesse/ Traffic System), 11 VIMIS
(Veessel Traffic Management Information System), VAIS (Automatic ldentification
System). Se ¢ indubbio che tali sistemi presentano notevoli vantaggi sotto
il profilo della safety, ci si domanda, tuttavia, se gli stessi possano anche
divenire potenziali pericoli, sotto il profilo della security, andando ad inci-
dere ed interferire sul potere decisionale del comandante di nave e sulla
sua responsabilita, nelle ipotesi di un loro malfunzionamento, dovuto, ad
esempio, ad un ¢yber attacco (°).

Pertanto, svolti dei sommari cenni descrittivi su alcuni dei princi-
pali sistemi di ausilio alla navigazione, lo studio intende successivamente
indagare in quale misura il comandante di nave debba/possa fare affida-
mento su questi senza incorrere in responsabilita.

2. Cenni su alceuni dei principali sistemi di ausilio alla navigazione: 1/ 17T

Per le finalita del presente scritto, al fine di comprendere cosa sia il
servizio VTS ¢ sufficiente esaminare la descrizione e le finalita che di
questo sono rese nei diversi testi che si sono occupati della materia, sia a
livello internazionale, che interno e comunitatio.

Le recenti «Guidelines for 1essel Traffic Services» contenute nella risol-
uzione IMO A.1158(32), approvate nel corso della 32esima sessione
dell’assemblea dell’'IMO del 15 dicembre 2021, in sostituzione della prec-
edente A.857(20) del 27 novembre 1997, definiscono il VIS (art. 2.1)
come «a services implemented by a Government with the capability to interact with
vessel traffic and respond to developing situations within a VIS area to improve safe-
ty and efficiency of navigation, contribute to the safety of life at sea and support the
protection of the environmenty (°).

(®» Come noto, con il concetto di security ci si riferisce alla sicurezza legata ad in-
terventi umani illeciti, quali atti di terrorismo, con quello di safesy alla salvaguardia della
vita umana dai pericoli insiti nell’attivita navigatoria.

(®) La precedente Resolution IMO A.857(20) lo descriveva come «a service inplemented
by a Competent Authority, designed to improve the safety and efficiency of vessel traffic and to protect the
environment. The service should have the capability to interact with the traffic and to respond to traffic si-





